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Аннотация – Обнаружение аномальных значений в 

таблицах данных, полученных с тепловычислителей, 

необходимо для повышения качества учёта потребления 

тепловой энергии. К зонам аномальных значений 

приводят поломки приборов учёта, ошибки передачи, 

человеческий фактор и множество других причин. И если 

обнаружение грубых ошибок измерений статистическими 

методами сейчас не вызывает особых сложностей, 

обнаружение точек аномальных изменений и резких 

изменений в рядах – это более сложная задача, которая 

привлекает внимание исследователей во многих 

предметных областях, где активно внедряется 

интеллектуальный анализ данных. В конструировании 

погодных регуляторов отопления многоэтажных жилых 

зданий одним из задающих воздействий является 

температура наружного воздуха с резкими перепадами, 

вызванными, главным образом, глобальным изменением 

климата. В статье предлагается использовать 

адаптивную состоятельную меру обнаружения 

аномальных изменений ряда, основанную на выборе 

функций, наименее уклоняющихся от многомерных 

рядов. Мера основана на различиях в распределении 

вероятностей до и после зон аномальных изменений. 

Предложенный подход обнаружения устойчив к 

погрешностям измерения и может быть использован для 

повышения точности оценки работы регуляторов 

тепловой энергии. На опубликованных датасетах, 

находящихся  в открытом доступе, проведено 

тестирование разработанного алгоритма. Поскольку 

аномалии в рядах зачастую встречаются в данных 

автоматических систем контроля и передачи данных 

учёта энергии, для тестирования взяты 

распространенные датасеты. Разработанный алгоритм по 

времени анализа данных сопоставим с популярным 

алгоритмом SVM, а по F-статистике демонстрирует 

преимущество перед другими известными методами. 

Предложенный способ обнаружения зон изменения в 

рядах является многообещающим в задачах экономии 

энергии и продемонстрирован с помощью обширных 

вычислительных экспериментов на реальных наборах 

данных теплоучёта. 
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алгоритм обработки сигналов, идентификация системы 
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энергоресурсов.  

ВВЕДЕНИЕ 

Задача анализа дискретных временных рядов с целью 

определения природы ряда и прогнозирования 

значений часто встречается на практике и достаточно 

хорошо исследована для рядов с разными 

особенностями поведения [1]. Разработаны 

многочисленные методы расчёта трендов, оценки 

периодичности, выделения компонент ряда и др [2]. 

Менее исследованы способы обнаружения точек и зон 

аномального поведения рядов, если ошибки или 

особые значения не превышают обычной дисперсии 

данных [3]. Особую актуальность приобретают методы 

анализа связанных рядов, или многомерных рядов 

[4, 5] и модели обнаружения связи между временными 

рядами [6]. Многие практические задачи в 

моделировании рядов приводят к необходимости не 

только прогнозирования, но и  разного рода 

статистических оценок в пределах ряда [7]. Также 

важно учитывать ситуацию, когда источник данных 

нестационарный, поскольку характер источника 

данных может меняться с течением времени в 

реальных  условиях. На практике достаточно сложно 

получить длинные ряды, а зашумленные зоны 

аномалий  имеют большую продолжительность [8]. 

Известные алгоритмы поиска аномалий плохо 

справляются с их точным анализом при большой 

зашумленности и в условиях слабых статистических 

различий между измерениями, особенно когда  их 

достаточно много.  

Актуальной задачей анализа аномалий в рядах 

является коммерческий учёт тепловой энергии, где 

должно контролироваться качество данных, 

используемых в автоматизированных системах 

начислений платы за потреблённые энергоресурсы [9]. 

Зачастую некорректные показания приборов учёта не 

выявляются или выявляются не своевременно. 

Увеличению ошибок и снижению качества 

способствует интеграция данных из разных 

источников. Иногда данные просто не передаются на 

протяжении некоторого времени [10].  
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Аномалии скрыты шумом и обычными вариациями. 

Это характерно для многих  данных, например учёта 

потреблённой электрической и тепловой энергии [11]. 

Для повышения качества данных в статье [12] 

предлагается двухэтапная очистка временных рядов 

показаний приборов учета: сначала применяется 

иерархическая кластеризация для выделения грубых 

ошибок, а затем в результате статистической обработки 

выявляются выбросы. Но окончательное решение об 

ошибочности наблюдений принимается экспертным 

путём. Поскольку полная автоматизация предполагает 

исключение экспертных оценок, необходимо 

разрабатывать новые способы выявления аномалий и 

последующей очистки данных. 

I. ПОДХОДЫ К ОБНАРУЖЕНИЮ АНОМАЛИЙ 

Известные подходы к обнаружению аномалий 

можно разделить на три класса: методики, основанные 

на подпространстве [13], на соседстве [14] и 

комбинированные [15]. Среди последних можно 

выделить способ оценки плотности аномалий – Local 

Outlier Factor (LOF), метод машинного обучения 

Support Vector Machine (SVM), Elliptic Envelope – это 

обнаружение аномалий по оценке многомерного 

нормального распределения, Subspace Outlier Detection 

(SOD) – метод кластеризации с выделением аномалий. 

Многообещающим методом машинного обучения 

для обнаружения точек аномальных изменений для 

многомерных рядов является анализ стационарного 

подпространства (stationary subspace analysis, SSA) [16]. 

В этом методе многомерные ряды разлагаются на 

стационарные и нестационарные компоненты, а затем в 

нестационарном подпространстве могут быть 

обнаружены точки изменения. Поскольку метод SSA 

позволяет уменьшить размерность данных без потери 

зон  аномальных изменений, он может значительно 

повысить скорость обнаружения. Недостатком метода 

SSA является то, что при малой размерности 

пространства значений рядов необходимо вычислять 

логарифм сингулярной ковариационной матрицы. Для 

точной факторизации рядов на компоненты требуется 

относительно большое число обучающих выборок. 

Можно с уверенностью считать, что метод SSA 

непригоден для анализа ограниченного объёма данных 

учёта тепловой энергии для выбранного теплосчётчика, 

так как число значений рядов равно числу дней 

отопительного сезона. 

Идеология применения методов машинного обучения 

с учителем развита в работе [17], где ставится задача 

построения классификатора, дискриминирующая ряды, 

если они произошли от разных источников. 

Предложенный авторами алгоритм работает на 

синтетических данных с биномиальным 

распределением, но для реальных данных потребления 

тепловой энергии классификатор пропускает больше 

половины случаев аномалий. 

Если предположить, что существует точка аномалии 

q(t) в момент t, распределение вероятностей данных 

q(t-1), q(t-2),... в прошлом t-1, t-2... должно отличаться 

от распределения q(t+1), q(t+2),... в будущем t+1, t+2. 

Если это различие значимо, можно считать, что зона 

аномалии обнаружена. На основе этого предположения 

были предложены различные подходы к обнаружению 

точки изменения с кумулятивной суммой (likelihood 

ratio test) и на основе общеизвестного отношения 

правдоподобия [18]. Здесь логарифм отношения 

правдоподобия между двумя распределениями 

вероятностей используется в качестве меры 

обнаружения изменения, где каждая плотность 

вероятности оценивается независимо. Но поскольку 

сама по себе оценка плотности вероятности в условиях 

погрешностей измерения является непростой задачей, 

известные подходы работают плохо, особенно на 

реальных данных коммерческого учёта тепловой 

энергии [19]. Кроме того, методы оценки плотности 

вероятности в зависимых рядах довольно сложны и 

непрактичны для применения в регуляторах, так как 

требуют сложных компьютерных вычислений, а 

результат получается весьма приближённым [20]. К 

тому же регулятор может отработать такую ошибку без 

потери устойчивости. 

Чтобы избежать использования оценки плотности 

вероятности, были предложены прямые подходы к 

определению зоны изменения, основанные на 

состоятельных мерах зависимости [21, 22], а также 

оценке соотношения вероятностных распределений 

непосредственно без использования оценки плотности 

[23, 24] или методами машинного обучения [25]. Они 

дают оптимальную скорость работы алгоритмов, но 

относительно низкую точность из-за влияния 

погрешности измерений. 

II. ПОСТАНОВКА ЗАДАЧИ 

Перспективным представляется подход, 

использующий критерий независимости Гильберта-

Шмидта (КНГШ) на основе ядра [26]. КНГШ работает 

на основе выборок объекта и соответствующих ему 

бинарных переменных +1 (будущие данные) и –1 

(прошлые данные) с разными распределениями 

вероятностей. Преимущество оценки КНГШ по 

сравнению с рассмотренными ранее мерами 

обнаружения заключается в том, что он может 

включать выбор признака во время оценки меры 

обнаружения. Сначала выбираются значения, которые 

отвечают за резкое изменение ряда, а затем 

вычисляется оценка КНГШ, используя эти выбранные 

значения. Зашумленность данных оказывает меньшее 

влияние на результат, чем рассмотренные методы, и 

предлагаемый метод перспективен в рассматриваемой 

предметной области. 

Пусть q(i) – m-размерная выборка ряда в момент i. 

Если выборка сделана из одного и того же 

11



© СИСТЕМНАЯ ИНЖЕНЕРИЯ И ИНФОКОММУНИКАЦИИ. 2026, №3 (7) https://sys-engine.ru 

________________________________________________________________________________________________________________________ 

Автоматизация в промышленности 

 

 

распределения, – в ряде аномального изменения нет, в 

противном случае есть. Методом скользящего окна в 

момент i из )(iq  извлекаются n-мерные выборки 

n

j
jiq

1
)1(

=
+− . Две непересекающиеся 

последовательности )(tq  и )( ntq +  отметим как 

1)( =ir  и 1)( −=+ nir  соответственно. Рассмотрим 

объединённый ряд 
n

j
jniqiQ

2

1
)}1({:)(

=
+−+ , для 

которого  1)( =ir . Обнаружение зон аномального 

изменения ряда заключается в вычислении меры M 

зависимости между q и r из Q(i), такой, что 

( ) изменений  нет;            

( ) аномалия обнаружена,

Q i s

Q i s

 

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где s – порог обнаружения зоны аномалии. Поскольку 

данные, как правило, измеряются с большими 

погрешностями и зашумлены, факт обнаружения 

сильно зависит от s. 

Представим КНГШ H[.] в качестве меры зависимости 

Q(i) в виде [23]: 
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, 

Dн, Eн – нормализованные центрированные матрицы 

ядра, Г – матрица Грама. 

КНГШ является состоятельной мерой зависимости 

случайных величин x и y, удовлетворяющей условию 

1],[0  yxH  и равен нулю тогда и только тогда, 

когда x и y статистически независимы. Если 

используется гауссово ядро, 0],[ →yxH  [27]. 

При разработке эвристических алгоритмов поиска 

аномалий можно принять 1k . Но для 

автоматического поиска аномалий целесообразно 

использовать какой-либо регуляризующий метод для 

поиска k , поскольку равные весовые коэффициенты 

оценок КНГШ не являются хорошим выбором для 

многомерных рядов, особенно при зашумленных 

данных, например 




+−
2

n

k

ННmin kkDE , 0
1


=

n

k
 , 

где  – параметр регуляризации. 

Здесь матрица ядра Eн аппроксимируется линейной 

функцией элементов матрицы 
н

kD . После 

нахождения k  эти элементы нормализуются. 

Поскольку 

 



=

+−

−=−

n

k

n
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jijikk
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BBHCBH

CCHDE

1 ,

2
n
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][],[2

],[min
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


, 

а первое и третье слагаемые равны нулю ввиду 

взаимной независимости, для минимизации целевой 

функции необходимо найти максимум 

],)([)(
1

CiBHiQ
n

k

kk
=

=  . В некоторой степени этот 

вывод очевиден, ведь если k-е наблюдение )(iBk  

имеет сильную зависимость от C, КНГШ ]),([ CiBH k  

принимает большое значение и, следовательно, это 

наблюдение  сохраняется в процессе регуляризации. 

Если же )(iBk и C взаимно независимы, КНГШ 

стремится к нулю, и такое наблюдение вскоре 

удаляется. В результате остаются только те 

наблюдения, которые приводят к резкому изменению 

результирующей переменной. Избыточные значения, 

соответствующие слагаемым ][ jiji BBH , также 

удаляются в процессе регуляризации. 

III. АПРИОРНАЯ ИНФОРМАЦИЯ О ФУНКЦИЯХ 

Если имеется предварительная информация о 

свойствах рядов, её можно использовать для выбора 

функций в КНГШ. Например, при наличии в базе 

данных нескольких энергоэффективных домов резкое 

изменение теплопотребления происходит в каждом из 

них в близкий момент времени [28]. Поэтому для 

повышения эффективности регуляризации вполне 

разумно выбрать ряды, соответствующие кластеру 

энергоэффективных домов, исходя из каких-то 

предварительных предположений. Этому может 

помочь знание города  [29], и с этой целью можно 

использовать регуляризатор группового типа 

эластичной сети: 


=

+−
L

l

lkkDE
1

2
n

k

НН

2

1
min 



  (1) 

где  T21 ,..., L = – l-я группа переменных, L – 

количество групп, μ – параметр регуляризации. Для 
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минимизации (1) предлагается следующий пошаговый 

алгоритм (Рис. 1). 

 

 
Рис. 1. Алгоритм регуляризации 

IV. ВЫБОР ЯДРА 

КНГШ изменяется в зависимости от параметров и 

вида ядра. Поэтому входные параметры ядра для всех 

функций должны быть фиксированы. Сначала 

проводится нормализация характеристик q к 

распределению с нулевым средним 0q  и стандартным 

отклонением σ, равным единице. Затем для всех ядер 

используются одни и те же параметры. Для входных 

переменных q используется гауссово ядро: 

]
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переменной r используется δ-ядро, 







=
=

0

0

0
,0

,1
),(

rr

rr
rrK

. 

V. ЧИСЛЕННЫЙ ЭКСПЕРИМЕНТ С НАБОРОМ 

СИНТЕТИЧЕСКИХ ДАННЫХ 

Для проверки работоспособности алгоритма были 

выбраны датасеты из открытых источников  [28, 30–

35]. Для КНГШ использовалось гауссово ядро, 

параметр регуляризации 1,0= . 

Для оценки точности C и полноты R предсказания 

аномалий используется F-метрика, известная из задач 

классификации: 

)/(2 RCCRF += , ]1,0[F , 

где )/( FPTPTPC += , )/( FNTNFPR += , а 

значения параметров TP (True Positive), FP (False 

Positive), TN (True Negative), FN (False Negative)  

соответствуют Табл. I.  

ТАБЛИЦА I 
F-МЕТРИКИ 

Параметры Действительное 

наличие 

аномалии 

Предсказание 

аномалии 

TP – правильно 

определённые аномалии 

1 1 

TN – правильно 

определённые 
нормальные данные 

0 0 

FP – правильные 

значения, которые 
неправильно определены 

как аномальные 

0 1 

FN – аномалии, которые 
определены как 

правильные значения 

1 0 

Известно, что чем ближе значение F к единице, тем 

больше вероятность того, что будут корректно 

обнаружены аномалии в данных. Результаты 

тестирования представлены на Рис. 2. 

 

 
Рис. 2. Значения F-мер 

Из Рис. 2 видно, что по F-оценке разработанный 

алгоритм в среднем обнаруживает аномалии чуть 

менее точно, чем алгоритм SVM, но по крайней мере в 

1,1 раз лучше, чем LOF. 

Кроме точности обнаружения аномалий в режиме 

реального времени важна оценка скорости работы 

алгоритмов. Производительность оценивалась по 

времени выполнения программы до полного 

обнаружения аномалий (Рис. 3).  

 
Рис. 3. Зависимости времени анализа данных от количества 

измерений 

Из графиков на Рис. 3 видно, что разработанный 

алгоритм в целом сопоставим по производительности с 

другими алгоритмами поиска аномалий, и наряду с 

1 Пусть RD н
– вектор начальных приближений 

2 
=


L

l

lD
1

н

0 min   

3 Цикл l=1, L 

   Если 
=

−
L

l

lkkDE
1

2
n

k

НН   

0l  

иначе 
=


L

l

l

1

min   

  конец цикла 

4 Повторить шаги 2, 3 до достижения критерия 
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ними может использоваться при исследовании 

многомерных рядов данных.  

VI. ОБСУЖДЕНИЕ 

Из проведённого тестирования на опубликованных 

размеченных данных из открытых источников с 

указанием мест аномалий [30–35] можно сделать 

следующие выводы.  

1) Алгоритм имеет преимущество в 

производительности по сравнению с алгоритмом SVM, 

который по рассчитанной F-метрике сравним с 

разработанным.  

2) Крайне неэффективным показал себя алгоритм 

Elliptic Envelope. По-видимому, он совсем непригоден 

для выявления аномалий. Его точность почти 

вполовину ниже, чем у SVM и предлагаемого 

алгоритма. 

3) Предложенный алгоритм вполне может 

конкурировать с другими популярными подходами к 

обнаружению аномалий, как по точности обнаружения, 

так и по времени анализа данных.  

 ЗАКЛЮЧЕНИЕ 

Обнаружение зон аномальных изменений в 

многомерных рядах привлекает значительное внимание 

в области интеллектуального анализа данных. Эта 

задача имеет большое количество практических 

приложений, в частности, повышение качества учёта 

потребления тепловой энергии. 

В статье исследован подход к обнаружению 

аномальных изменений в рядах на основе [17], 

использующий критерий независимости Гильберта-

Шмидта (КНГШ) на основе ядра [26], и который 

работает на основе выборок и соответствующих ему 

бинарных данных с разными распределениями 

вероятностей. Преимущество предлагаемого подхода 

перед существующими заключается в том, что оценка 

наличия аномалии проводится с использованием 

признаков, которые важны для резких изменений. 

Предлагаемый подход более устойчив к зашумлению 

данных, чем существующие методы. Проведением 

численных экспериментов с синтетическими и 

реальными наборами данных показана 

перспективность предлагаемого подхода к 

обнаружению зон аномальных изменений. 
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Abstract – The detection of abnormal values in the data tables 

from heat meters is necessary to improve the quality of 

accounting for heat energy consumption. Meter failures, 

transmission errors, human factors, etc. lead to abnormal 

value zones. Unless the detection of rough measurement 

errors by statistical methods is not particularly difficult now, 

the detection of points of abnormal changes and abrupt 

changes in the series is a more difficult problem. It attracts 

the attention of researchers in many fields where data analysis 

is actively being implemented. In the design of weather 

regulators for heating multi-storey residential buildings, one 

of the input is the temperature of the outside air with sudden 

fluctuations mainly follows from global climate change. We 

suggest the use an adaptive consistent measure for detecting 

abnormal series changes based on the selection of functions 

that least deviate from multidimensional series. The measure 

is based on differences in the probability distribution before 

and after the zones of abnormal changes. The proposed 

detection is resistant to measurement errors and can be used 

to improve the accuracy of thermal energy regulators. The 

designed algorithm has been tested on open datasets. One of 

the most common sets was used for testing because anomalies 

in the series are often found in the data of automatic systems 

for monitoring and transmitting energy metering data. The 

designed algorithm was comparable to the popular SVM 

algorithm in terms of data analysis time. It demonstrates an 

advantage over other well-known methods in terms of F-

statistics. The proposed method for detecting zones of 

variation in series is promising in energy-saving tasks and has 

been demonstrated using extensive computational 

experiments on real heat accounting data sets. 

 
Keywords – data quality, parameter estimation, algorithm of 

signal processing, system identification, energy resources 

accounting. 
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